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MATCHING SEQUENCE

Dominio e una piattaforma modulare finalizzata al supporto, alla gestione e all’analisi dell'informazione per le
seguenti attivita:

Aggregazione e correlazione di dati
Security assessment e monitoraggio continuo
Analisi previsionale, modelli What-1If, Business Continuity e Crisis Management
Fraud Prevention




Supportare strutture di intelligence privata, di strategy aziendale e
di security mediante una selezione di informazioni da database, web
e social con particolare attenzione all’affidabilita dell'informazione,
alla validazione delle fonti e alla riduzione sistematica di falsi
positivi e falsi negativi.

Facilitare Management Aziendale, IT e Security mediante il
0= supporto di cruscotti di controllo utili a determinare e

G LI O BI E I I IVI D= monitorare le priorita e lo stato di avanzamento delle attivita.

GLI OBIETTIVI DELLA PIATTAFORMA
DOMINIO RISPONDONO AD UN AMPIO
VENTAGLIO DI ESIGENZE

DOMINIO

Sostenere Management aziendale, Security, Business Continuity,
Crisis Management e Enterprise Risk Management, mediante:

o Larealizzazione di cruscotti e visual analyitics previsionali che
rispondono alla domanda “Cosa succede se” rispetto alla supply
chain interna ed esterna;

e Un cruscotto di controllo dedicato alla gestione delle crisi.

q Supportare il cliente rispetto alla prevenzione e gestione delle
frodi.
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UN CRUSCOTTO

Ciascun modulo puo essere concesso in
licenza d’'uso separatamente e
indipendentemente dagli altri in modalita:
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Gli Output dei cruscotti, oltre alla visione di
insieme e alla possibilita di drill-down su
tutti contenuti, sono costituiti da reportin
pdf e in word ulteriormente editabili.
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COUNTRY THREAT ASSESSMENT

Il modulo Country Threat Assessment supporta |'analista di Intelligence e di
Security Aziendale nel processo di valutazione del rischio paese.

Attraverso un’interfaccia di tipo responsive, aggrega informazioni dalle
principali banche dati mondiali di settore restituendo una valutazione del
rischio esterno, interno, politico e socioeconomico per 192 differenti Paesi.

DOMINIO

Country Threat Assessment e integrato con informazioni di intelligence aggiornate settimanalmente su ogni
Paese. Attraverso un report automatico i dati vengono aggregati in un unico dossier ottimizzando tempi di
valutazione del rischio e fornendo una solida base per ogni ulteriore analisi di dettaglio.




TRAVEL SECURITY

Il modulo Travel Security supporta I'analista di Intelligence e di Security
Aziendale nel processo di valutazione del rischio di trasferta dei dipendenti
della propria azienda. Travel Security € integrato con informazioni di
intelligence aggiornate su ogni Paese.
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Il livello di rischio presente in un‘area e valutato mediante indicatori di sintesi che misurano
diversi parametri tra cui:

, Rischio sanitario;

, Rischio di mobilita;

, Rischio da criminalita;
. Rischio diinsorgenze.
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OPEN SOURCE INTELLIGENCE

Il modulo Open Source Intelligence supporta |'analista di Intelligence e di
Security Aziendale aggregando dati da piattaforme come Instagram, Twitter,
Youtube e da fonti stampa presenti nel web e fornendo una valutazione
quantitativa e qualitativa dei fenomeni di interesse.

DOMINIO

Il modulo Open Source Intelligence puo essere impostato per effettuare analisi quali:

Monitoraggio di fenomeni;

Analisi di brand reputation;
Monitoraggio dei Competitor;

Monitoraggio di campagne marketing.
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SUPPLY CHAIN SECURITY SN

Il modulo SCS supporta il decisore rispondendo alla domanda
“cosa succede se”.

Utilizza delle tecniche di analisi strutturata previsionale come gli alberi
geolocalizzati sull’asse del tempo per rappresentare gli effetti Domino derivanti dalla

mancanza di uno o piu fornitori e dall’'eventuale mancato rispetto degli RTO concordati.
E in grado di analizzare il degrado della continuita del servizio della struttura interna a

un‘azienda offrendo visioni per processo o per sito a partire da driver come la forza lavoro, i
fornitori, gli asset o qualunque altro driver utilizzato normalmente dall’azienda.
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FRAUD PREVENTION

| modulo Fraud Prevention analizza fonti open source, social media e web allo

scopo di fornire analisi di contesto per le attivita criminali relative alle
frodi. In tal senso puo fornire informazioni sul fenomeno delle frodi da fonti

open source e proprietarie, realizzando un database aggiornato.

Il modulo consente inoltre di individuare pattern anomali rispetto alle azioni
del personale per prevenire operazioni illecite e di generare automaticamente
segnalazioni rispetto a transazioni anomale
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DUE DILIGENCE

Il modulo Due Diligence supporta I'analista di Intelligence Economica
nel processo di valutazione aziendale nei confronti di fornitori, partner, clienti.

Mediante l'interfaccia il modulo aggrega informazioni dalle principali banche dati
di settore e restituisce un profilo di rischio economico, finanziario e creditizio su

DOMINIO

centinaia di milioni di aziende in tutto il mondo.

E fornita inoltre una valutazione sulle persone fisiche attraverso I'analisi di individui
politicamente esposti, restituendo un report automatico che integra i principali aspetti di ogni
analisi di rischio aziendale ed economico. Il modulo agisce nell’'ambito della licenza TULPS

di Hermes Bay.
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CYBER & PRIVACY GOVERNANCE

Il modulo Cyber & Privacy Govermance supporta l'analista, I'TT e I'IT Security in
una valutazione speditiva del livello di posizionamento della propria

Organizzazione in termini di Cyber security e di Privacy compliance. Tale percorso
e definito, da un lato, sulla base del Framework Nazionale di Cyber Security e,
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dall'altro, sulla base del Regolamento europeo per la protezione dei dati personali (GDPR).

Il modulo € realizzato mediante l'integrazione di CRUMBS, una soluzione di visual analytics proposta
da un team di ricercatori del Cyber Intelligence and Information Security (CIS) dell'Universita di Roma -

"La Sapienza". L'approccio strutturato mediante tale collaborazione intende passare in rassegna tutte le
Function del Framework Nazionale individuando sia un livello di completamento delle stesse, sia una
strategia di "copertura” in linea con la contestualizzazione scelta a partire da una analisi delle principali
novita introdotte dal GDPR. Tale contestualizzazione € basata sulle macroaree individuate dal Garante
per la protezione dei dati personali.

DOMINIO, mediante I'utilizzo di cruscotti riassuntivi fornisce un valore di sintesi dello stato attuale
di conformita dell'organizzazione rispetto a quanto previsto dal Regolamento europeo proponendo
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differenti strategie di adeguamento.”
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WEB REPUTATION

| modulo di Web Reputation supporta |'analista nella valutazione
dell’esposizione d'immagine di un target identificato come persona fisica

o giuridica. La ricerca delle informazioni viene effettuata su fonti pubbliche
open source e RSS o su Social Network (Twitter, YouTube, Facebook e

Instagram).

Il modulo garantisce l'identificazione delle informazioni riguardanti i soggetti di interesse mediante un
modello di text analysis e di semantica computazionale. A seguito della raccolta informativa i dati
vengono elaborati e categorizzati in indicatori specifici in grado di monitorare la percezione mediatica e
web dei target selezionati fornendo notifiche relative al sentiment e a specifiche key-word di allerta.

*infasedi sviluppo




OMIN/O

INTELLIGENCE AND CONTROL PLATFORM

‘S +3906 5924441 & https://www.hermesbay.com/
ﬁa

4+ Viale Luca Gaurico, 257 Roma (@ info@hermesbay.com



mailto:prisma@prismaprogetti.it

	Diapositiva 1
	Diapositiva 2: DOMINIO
	Diapositiva 3
	Diapositiva 4: Dominio, una piattaforma modulare
	Diapositiva 5: UN CRUSCOTTO
	Diapositiva 6: COUNTRY THREAT ASSESSMENT
	Diapositiva 7: TRAVEL SECURITY
	Diapositiva 8: OPEN SOURCE INTELLIGENCE
	Diapositiva 9: SUPPLY CHAIN SECURITY
	Diapositiva 10: FRAUD PREVENTION
	Diapositiva 11: DUE DILIGENCE
	Diapositiva 12: CYBER & PRIVACY GOVERNANCE
	Diapositiva 13: WEB REPUTATION
	Diapositiva 14: INTELLIGENCE AND CONTROL PLATFORM

